PATVIRTINTA
Lietuvos valstybinio mokslo ir studiju fondo
direktoriaus 2007 m. rugs¢jo 25 d. isakymu Nr.V1-51

VALSTYBES PASKOLU AUKSTUJU MOKYKLU STUDENTAMS SUTEIKIMO,
ADMINISTRAVIMO IR GRAZINIMO INFORMACINES SISTEMOS (IS “PASKOLA-2”)
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Valstybés paskoly aukstyju mokykly studentams suteikimo, administravimo ir graZinimo
informacinés sistemos (toliau - IS “Paskola-2”) duomenuy saugos nuostatai (toliau — saugos
nuostatai) nustato principus ir taisykles, uztikrinancias sauguy IS “Paskola-2” elektroninés
informacijos tvarkyma.

2. IS “Paskola-2” saugos nuostatuose vartojamos savokos:

IS ,,Paskola-2* tvarkytojas — Lietuvos valstybinis mokslo ir studijy fondas.

Administratorius — Lietuvos valstybinio mokslo ir studijy fondo valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutarti, atlickantis IS “Paskola-2” priezitra.

Saugos jgaliotinis — Lietuvos valstybinio mokslo ir studijy fondo (toliau — fondo) vadovo
paskirtas valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj, igyvendinantis
elektroninés informacijos sauga informacinéje sistemoje ,,Paskola-2*.

Duomeny teikéjai — paskolos gavéjai, Svietimo ir mokslo ministerija, aukitosios mokyklos,
bankai, Lietuvos darbo birza prie Lietuvos Respublikos Socialinés apsaugos ir darbo ministerijos,
Gyventojuy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos, Valstybinio
socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo ministerijos.

Duomeny gavéjai — bankai, aukstosios mokyklos.

Informacinés sistemos naudotojas — IS “Paskola-2” duomeny gavéjas, duomeny teikeéjas,
arba tvarkytojas, kuris turi teis¢ naudotis IS “Paskola-2” istekliais numatytoms funkcijoms atlikti.
Jeigu toliau tekste IS “Paskola-2” naudotojams keliami konkretiis reikalavimai dél IS “Paskola-2”
duomeny saugos veiksmuy, tai IS “Paskola-2” naudotojas suprantamas kaip konkretus fizinis asmuo,
kuris naudojasi IS “Paskola-2” istekliais.

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie IS “Paskola-2” galimybeg, sutrikdyti ar pakeisti IS “Paskola-2” veikla,
sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe¢ naudotis
elektronine informacija, sudaryti salygas neleistinai elektroning informacija pasisavinti, paskleisti ar
kitaip panaudoti.

Kitos gairése vartojamos savokos atitinka savokas, nustatytas Lietuvos Respublikos
istatymuose ir kituose teisés aktuose bei Lietuvos standartuose LST ISO/IEC 17799:2006 ir LST
ISO/IEC 27001:2006.

3. Elektroninés informacijos saugumo tikslas - sudaryti salygas saugiai ir nenutriikstamai
automatizuotu budu tvarkyti elektroning informacija informacingje sistemoje ,,Paskola — 2.

4. IS ,Paskola -2 duomeny saugos nuostatai yra privalomi visiems IS ,Paskola -2
naudotojams.

5. Fondo direktoriaus tvirtinamos IS ,Paskola-2“ saugaus elektroninés informacijos
tvarkymo taisykles, IS ,,Paskola-2* veiklos tgstinumo valdymo planas, IS ,,Paskola-2* naudotoju
administravimo taisyklés yra saugos politika igyvendinantys teisés aktai, kurie igyvendina IS
»Paskola-2 saugos politika, kurig nustato IS ,,Paskola-2“duomeny saugos nuostatai.

6. IS ,Paskola-2“ duomenuy saugos nuostatai parengti vadovaujantis Bendraisiais
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr.



952 (Zin., 1997, Nr. 83-2075; 2003, Nr. 2-45; 2007, Nr. 49-1891), Saugos dokumenty turinio
gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d.
isakymu Nr. IV-172 (Zin., 2007, Nr. 53-2070), Valstybés institucijy ir jstaigy informaciniy sistemy
klasifikavimo pagal jose tvarkoma elektroning informacija gairémis ir Valstybés institucijy ir
istaigy informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Vidaus
reikaly ministerijos 2007 m. liepos 11 d. jsakymu Nr.1V-247 (Zin., 2007, Nr. 78-3160) ir kitais
teisés aktais, reglamentuojanciais duomeny tvarkymo teisétuma.

7. Pagrindinés IS ,,Paskola -2* elektroninés informacijos saugumo uztikrinimo kryptys:

7.1. fiziné elektroninés informacijos apdorojimo priemoniy (fondo patalpos, tarnybinés
stotys, elektroninés informacijos perdavimo iranga, programin¢ jranga) apsauga;

7.2. organizaciniy saugaus darbo su duomenimis priemoniy igyvendinimas ir kontrolé (IS
»Paskola -2“ duomenuy gavéjuy ir teikéjy, IS ,Paskola -2 tvarkytoju teisiy, ipareigojimuy,
atsakomybes riby, detaliy IS ,,Paskola -2* elektroninés informacijos tvarkymo ir administravimo
taisykliy nustatymas).

8. IS ,,Paskola-2* tvarkymo istaigos funkcijas atlieka Lietuvos valstybinis mokslo ir studijuy
fondas, A.Gostauto g.12-407, LT-01108, Vilnius. Fondas taip pat atliecka IS ,,Paskola-2* valdytojo
funkcijas. IS ,,Paskola-2* valdytojo ir tvarkytojo atliekamos funkcijos nurodytos IS ,,Paskola-2*
nuostatuose.

9. Fondo direktoriaus funkcijos ir atsakomybé:

9.1. vadovauja norminiy akty, susijusiy su IS “Paskola-2” valdymu ir tvarkymu, priémimui.

9.2. vadovauja ir organizuoja IS ,Paskola-2“ veikla, skirdamas IS ,,Paskola-2* saugos
1galiotiny, IS ,,Paskola-2* administratoriy bei kitus darbuotojus;

9.3. kontroliuoja, kad IS ,Paskola-2* biity tvarkoma vadovaujantis Lietuvos valstybinio
mokslo ir studiju fondo nuostatais, IS ,,Paskola -2 nuostatais ir Siais duomeny saugos nuostatais bei
kitais teisés aktais;

9.4. atsako uz IS ,Paskola -2 saugos reikalavimy atitikti galiojantiems Lietuvos
Respublikos teisés aktams.

10. Saugos igaliotinio, igyvendinancio IS ,,Paskola -2 elektroninés informacijos sauga,
funkcijos ir atsakomybé:

10.1. teikia fondo direktoriui pasitilymus dél:

10.1.1. IS ,,Paskola -2* posistemiy ar funkcijy administratoriy paskyrimo (saugos igaliotinis
negali atlikti IS ,,Paskola -2 administratoriaus funkcijuy);

10.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

10.1.3. IS ,,Paskola -2* informaciniy technologiju saugos reikalavimy atitikties vertinimo
atlikimo;

10.2. koordinuoja elektroninés informacijos saugos incidenty tyrima;

10.3. teikia IS ,,Paskola -2 administratoriams privalomus vykdyti nurodymus ir pavedimus;

10.4. pasiraSytinai supazindina IS ,,Paskola -2 tvarkytojo darbuotojus, IS ,,Paskola -2
naudotojus, IS ,Paskola -2“ administratorius su saugos nuostatais ir saugos politika
igyvendinanciais teisés aktais bei atsakomybe uz Siy reikalavimy nesilaikyma;

10.5. organizuoja IS ,,Paskola -2* administratoriy, IS ,,Paskola -2* tvarkytojo darbuotojy ir
IS ,,Paskola -2 naudotojy kvalifikacijos tobulinima duomeny saugos klausimais, reguliariai jiems
primena saugumo problemas (elektroniniu pastu, atmintinés naujai priimtiems darbuotojams ir
pan.);

10.6. atlieka kitas fondo direktoriaus pavestas ir jam priskirtas funkcijas;

10.7. atsako uz IS ,,Paskola -2* saugos politikos igyvendinimo organizavima;

10.8. atsako uz IS ,Paskola -2“ saugos reikalavimy atitikt; galiojantiems Lietuvos
Respublikos teisés aktams.

11. IS ,,Paskola -2* administratoriaus funkcijos ir atsakomybé:

11.1. atsako uz IS ,,Paskola -2 funkcionavima;

11.2. ivertina IS ,,Paskola -2 naudotojy pasirengima dirbti su IS ,,Paskola -2* ir suteikia jos
naudotojams teis¢ naudotis informacinés sistemos galimybémis paskirtoms funkcijoms atlikti;
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11.3. rengia pasiilymus IS ,,Paskola -2* kiirimo, palaikymo, prieziiiros ir duomeny saugos
klausimais;

11.4. atlieka IS ,Paskola -2“ sudaranciy komponenty (kompiuteriy, operaciniy sistemuy,
duomeny baziy valdymo sistemy, taikomyjuy programuy sistemy, ugniasieniy, isilauzimy aptikimo
sistemy, duomeny perdavimo tinkly) administravima, pazeidziamy viety ir saugos reikalavimy
atitikties nustatyma;

11.5. registruoja ir informuoja saugos jgaliotini apie elektroninés informacijos saugos
incidentus ir teikia pasiiilymus.

12. Duomeny sauga IS ,,Paskola -2 uztikrinama vadovaujantis:

12.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996, Nr. 63-
1479; 2000, Nr. 64-1924; 2003, Nr. 15-597);

12.2. Bendraisiais elektroninés informacijos saugos valstybés ir istaigy informacinése
sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d.
nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2003, Nr. 2-45; 2007, Nr. 49-1891);

12.3. Valstybés institucijy ir istaigy informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Vidaus reikaly ministerijos 2007 m. liepos 11 d. isakymu Nr.1V-247
(Zin., 2007, Nr. 78-3160);

12.4. Lietuvos standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, taip pat
kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo metodai“ grupés standartais,
apibiidinanciais saugy informacinés sistemos duomeny tvarkyma;

12.5. IS ,,Paskola - 2 duomeny saugos nuostatais;

12.6. IS ,,Paskola-2 tvarkytojo darbo vietoms skirtomis darbo instrukcijomis, saugaus
elektroninés informacijos tvarkymo taisyklémis, naudotojy administravimo taisyklémis ir kitais
teisés aktais, reglamentuojanciais duomeny tvarkymo teisétuma bei duomeny saugos valdyma.

II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. IS “Paskola-2” tikslai yra automatizuotai teikti, kaupti, sisteminti, analizuoti ir
administruoti paskolas studiju imokoms mokéti, paskolas gyvenimo iSlaidoms, paskolas dalinéms
studijoms pagal tarptautines sutartis ir susitarimus.

14. IS “Paskola-2” objektai yra valstybiniy ir nevalstybiniy aukstyju mokykly pagrindiniy,
vientisyjy ir antrosios studijy pakopos studentai, kurie pirma karta studijuoja atitinkamoje pakopoje
ir pasiraso paskolos sutartis su Fondu.

15. IS ,,Paskola-2* tvarkoma elektronin¢ informacija, kuri yra nurodyta IS ,Paskola-2*
nuostatuose. Siu duomeny konfidencialumo, vientisumo ir (ar) prieinamumo praradimas gali turéti
neigiama itaka fondo veiklai. Informacingje sistemoje taip pat tvarkomi paskoly gavéjy asmens
duomenys. Sutinkamai su Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal
jose tvarkoma elektroning informacija gairémis IS ,,Paskola-2* priskiriama tre€iajai informacinés
sistemos kategorijai.

16. IS “Paskola-2” kaupiami duomenys yra vieSai neskelbtini ir pateikiami tik registruotiems
naudotojams. IS “Paskola-2” duomenys gali bti teikiami Siais buidais:

16.1. IS “Paskola-2” objekto duomeny paieska ir perzitira kompiuterio ekrane pagal
informacinés sistemos naudotojo pateikta uzklausa, neperduodant paciy duomenu;

16.2. IS “Paskola-2* duomeny teikimas duomeny perdavimo kanalu pagal duomeny
informacinés sistemos naudotojo pateikta uzklausa;

16.3. IS “Paskola-2* duomeny ar duomeny pasikeitimy perdavimas duomeny perdavimo
kanalu informacinés sistemos naudotojui sutartu periodiskumu;

16.4. informacijos teikimas IS “Paskola-2” duomeny pagrindu IS “Paskola-2” informacinés
sistemos naudotojui pazymuy, IS “Paskola-2” iSrasy ar kity dokumentuy, kurie gali buti teikiami rastu
ar elektroniniu budu, formavimas.


http://www3.lrs.lt/cgi-bin/preps2?a=29193&b=
http://www3.lrs.lt/cgi-bin/preps2?a=29193&b=
http://www3.lrs.lt/cgi-bin/preps2?a=106090&b=
http://www3.lrs.lt/cgi-bin/preps2?a=205081&b=
http://www3.lrs.lt/cgi-bin/preps2?a=42817&b=
http://www3.lrs.lt/cgi-bin/preps2?a=198000&b=
http://www3.lrs.lt/cgi-bin/preps2?a=296510&b=

17. Prioritetinis IS “Paskola-2” duomeny pateikimo budas yra elektroninés informacijos
priemongs. Siektinas IS ,,PASKOLA-2* elektroninés informacijos pasiekiamumo lygis 99 proc.

18. Saugos igaliotinis, atsizvelgdamas i1 Vidaus reikaly ministerijos iSleista metoding
priemong ,Rizikos analizés vadovas®“, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika“ grupés standartus, ne reciau kaip karta per 2 metus organizuoja IS ,,PASKOLA-
2 rizikos jvertinima. Prireikus saugos igaliotinis gali organizuoti neeilinj rizikos ivertinima. IS
»PASKOLA-2* rizikos veiksniy vertinimas atlickamas kokybiniu rizikos vertinimo metodu.

19. IS ,,PASKOLA-2* rizikos jvertinimas iSdéstomas Rizikos ataskaitoje. Rizikos ataskaita
rengiama atsizvelgiant | rizikos veiksnius, galinCius turéti itakos IS ,,PASKOLA-2“informacijos
saugai. Svarbiausi rizikos veiksniai yra Sie:

19.1. subjektyviis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomenuy perdavimo
tinklais sutrikimai, programinés irangos klaidos, neteisingas veikimas ir kt.);

19.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis duomenims gauti, duomeny
pakeitimas ir sunaikinimas, informaciniy technologiju duomeny perdavimo tinklais sutrikdymai,
saugumo pazeidimai, vagystes ir kt.);

19.3. atsitiktinés subjektyvios aplinkybés (darbuotojy praradimas, audros, gaisrai, vandens
poveikis, elektros instaliacijos gedimas ir kt.).

20. Atsizvelgdama i rizikos ataskaita, fondo vadovybé prireikus tvirtina rizikos vertinimo ir
rizikos valdymo priemoniy plana, kuriame numatomas techniniy, administraciniy ir kity istekliy
poreikis rizikos valdymo priemonéms jgyvendinti.

21. Siekdamas uztikrinti saugos nuostatuose ir saugos politika igyvendinanciuose teisés
aktuose nustatyty reikalavimy igyvendinimo organizavima ir kontrolg, saugos igaliotinis ne reciau
kaip karta per 2 metus organizuoja informaciniy technologiju (toliau — IT) saugos atitikties
vertinima, kurio metu:

21.1. jvertinama saugos nuostaty, saugos politika igyvendinanciy teisés akty ir realios
duomeny saugos situacijos atitiktis;

21.2. inventorizuojama IS ,,PASKOLA-2 techniné ir programing jranga;

21.3. tikrinama IS ,PASKOLA-2“ tarnybinése stotyse, administratoriy, tvarkytoju
kompiuterinése darbo vietose idiegta programing iranga ir jos saranka;

21.4. perziirima IS ,,PASKOLA-2* administratoriui, tvarkytojams, IS ,,PASKOLA-2*
naudotojams suteikty teisiy atitiktis ju vykdomoms funkcijoms;

21.5. jvertinamas pasirengimas uZztikrinti IS ,,PASKOLA-2“ veiklos tgstinuma ivykus
saugos incidentui;

21.6. atlickamas rizikos {vertinimas ir  saugos nuostatuose reglamentuota tvarka
koreguojama rizikos ataskaita.

22. Atlikus IT saugos atitikties vertinima, rengiamas pastebéty trikumy Salinimo planas, kur
tvirtina, paskiria atsakingus vykdytojus ir nustato igyvendinimo terminus fondo direktorius (IS
»PASKOLA-2* tvarkymo istaigos vadovas).

23. Techninés, programinés ir organizacinés elektroninés informacijos saugos priemonés
pasirenkamos, kad buty uZztikrintas IS ,,PASKOLA-2“ veiklos tgstinumas patiriant kuo maZziau
iSlaidy ir saugus IS ,,PASKOLA-2* naudotojy darbas.

ITI. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24. Pagrindiné IS ,,PASKOLA-2“ duomeny pateikimo prieiga yra duomeny perdavimas
duomeny perdavimo kanalu, panaudojant saugy HTTPS protokola. IS ,,PASKOLA-2* naudotojai
identifikuojami ir jiems suteikiamos teisés informacinéje sistemoje pagal jam suteikta identifikatoriy
ir atitinkama slaptazodj. Kaip papildoma priemoné, ribojanti prisijungima prie IS ,,PASKOLA-2%,
yra interneto protokolo (angl. IP) adresy filtravimas.



25 Kaip papildomas IS ,,PASKOLA-2“ duomeny pateikimo biidas yra duomeny pateikimas
IS ,,PASKOLA-2“ duomenu gavéjams Zodziu, pazymu ar kity dokumenty, kurie gali biiti teikiami
rastu ar elektroniniu budu, formavimas.

26. IS ,,PASKOLA-2“ duomenuy saugai yra taikomos tam tikros programinés irangos
naudojimo nuostatos:

26.1. IS ,,PASKOLA-2* tarnybinése stotyse, administratoriy, tvarkytoju kompiuterinése
darbo vietose idiegta legali ir saugi programiné jranga (operaciné sistema su naujausiais
pataisymais);

26.2. IS ,,PASKOLA-2* tarnybiniy stociy, tvarkytojy kompiuteriniy darbo viety operaciniy
sistemuy ir taikomyjuy programy saranka parenkama tokiu biidu, kad biity uztikrintas didziausias
saugumo lygis (iSjungiami nereikalingi darbui procesai ir reikmenys (angl. services), ribojamas arba
1§jungiamas priéjimas prie operacines sistemos prievady);

26.3. IS ,,PASKOLA-2* tarnybinése stotyse, tvarkytoju kompiuterinése darbo vietose
idiegiama programiné iranga, skirta apsisaugoti nuo kenksmingos programinés jrangos (virusy,
programinés i{rangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir pan.). Programiné
lranga atnaujinama kiekviena darbo diena. Programing jranga atnaujina ir kontroliuoja IS
»PASKOLA-2* tvarkytojo atsakingi darbuotojai.

26.4. IS ,,PASKOLA-2* tarnybinése stotyse, administratoriy, tvarkytoju kompiuterinése
darbo vietose turi biiti naudojama tik su IS ,,PASKOLA-2* veikla susijusi programiné jranga.
Programinés jrangos diegima atlieka tik IS ,,PASKOLA-2* administratorius.

27. Kompiuterinis tinklas, prie kurio prijungtos IS ,,PASKOLA-2* tarnybinés stotys, IS
»PASKOLA-2“ administratoriy kompiuteriai nuo vieSojo interneto yra atskirtas uzkarda (angl.
firewall).

28. IS ,,PASKOLA-2* administratorius atsako uz atsarginiy IS ,,PASKOLA-2“ duomeny
kopiju daryma ir saugojima. Kopiju, i§ kuriy biity galima atstatyti IS ,,PASKOLA-2* duomenis,
darymo ir saugojimo tvarka detaliai aprasoma IS ,,PASKOLA-2* saugaus elektroninés informacijos
tvarkymo taisyklése.

29. IS ,,PASKOLA-2*“ tvarkytoju kompiuteriy prisijungimas nuotoliniu biidu prie Fondo
informaciniy resursy leidZiamas Fondo direktoriaus pavaduotojo leidimu, panaudojant VPN
technologija, duomeny Sifravima bei papildomas tapatybés nustatymo galimybes.

30. Informacijos pasikeitimo budai su kitomis organizacijomis nustatomi asmens duomeny
teikimo sutartimis.

IV. REIKALAVIMAI PERSONALUI

31. IS ,Paskola-2* saugos jgaliotinis privalo iSmanyti informacijos saugos uZtikrinimo
principus, savo darbe vadovautis Valstybés instituciju ir istaigy informaciniy sistemu elektroninés
informacijos saugos reikalavimais, patvirtintais Vidaus reikaly ministerijos 2007 m. liepos 11 d.
jsakymu Nr.1V-247 (Zin., 2007, Nr. 78-3160), Informaciniy technologiju saugos atitikties
vertinimo metodika, patvirtinta vidaus reikaly ministro 2004 m. geguzés 6 d. isakymu Nr. 1V-156
(Zin., 2004, Nr. 80-2855), kitais Lictuvos Respublikos ir Europos Sajungos teis¢s aktais,
reglamentuojanciais IS ,,Paskola-2* duomeny tvarkyma, standartais bei kitais dokumentais ir biti
susipazings su esminiais reikalavimais, turéti atitinkama kvalifikacija, sugebéti priziaréti, kaip
igyvendinama saugos politika, taip pat turéti darbo su duomeny bazémis, operacinémis sistemomis,
taikomosiomis programomis patirties.

32. IS ,,Paskola-2* administratorius privalo iSmanyti informacijos saugos principus, darba su
kompiuteriy tinklais, mokéti uztikrinti juy sauguma, taip pat administruoti ir prizitréti duomeny
bazes, turi biiti susipazings su saugos nuostatais ir saugos politika igyvendinanciais teisés aktais, taip
pat kitomis vidaus ir darbo saugos taisyklémis.

33. IS ,,Paskola-2* tvarkytoju darbuotojai privalo turéti pagrindinius darbo su kompiuteriu
igidzius, mokéti tvarkyti IS ,,Paskola-2* duomenis IS ,,Paskola-2* darbo instrukciju nustatyta tvarka
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ir buti susipazing su IS ,Paskola-2“ nuostatais ir saugos nuostatais ir saugos politika
1gyvendinanciais teisés aktais.

34. IS ,Paskola-2“ naudotojai, kurie naudosis IS ,Paskola-2* duomenimis, privalo turéti
pagrindinius darbo su kompiuteriu igtidzius, biiti susipazing su saugos nuostatais ir saugos politika
igyvendinanciais teisés aktais.

35. IS ,Paskola-2* tvarkytojai ir IS ,,Paskola-2* naudotojai, pastebéje saugos politikos
pazeidimy, nusikalstamos veiklos pozymiy, neveikiancias arba netinkamai veikian¢ias duomeny
saugos uztikrinimo priemones, privalo nedelsdami apie tai pranesti IS ,Paskola-2*“ saugos
igaliotiniui ir/arba IS ,,Paskola-2* administratoriui.

36. Esant elektroninés informacijos saugos incidentui, nenumatytai situacijai, IS ,,Paskola-2
saugos igaliotinio, IS ,,Paskola-2*“ administratoriaus, IS ,,Paskola-2 tvarkytojy ir IS ,,Paskola-2*
naudotoju veiksmus reglamentuoja IS ,,Paskola-2* veiklos tgstinumo valdymo planas.

37. IS ,Paskola-2“ saugos jgaliotinis karta per metus organizuoja IS ,Paskola-2*
administratoriy, IS ,,Paskola-2* tvarkytojy ir IS ,,Paskola-2* naudotoju mokymus kvalifikacijos
tobulinimo ir duomeny saugos klausimais, nuolat jiems primena saugumo problemas (elektroniniu
pastu, per interneting svetaing, atmintinémis naujai priimtiems darbuotojams ir pan.).

V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTALIS PRINCIPAI

38. IS ,,Paskola-2 duomenis tvarkyti gali tik tie asmenys, kurie susipazing su saugos
nuostatais ir saugos politika igyvendinanciais teisés aktais ir rastiSkai sutike laikytis Siy teisés akty
reikalavimu.

39. IS ,,Paskola-2‘ naudotojai saugos nuostatus ir saugos politika jgyvendinancius teisés
aktus gauna sutarties dél duomeny teikimo pasiraS§ymo metu.

40. IS ,,Paskola-2* nuostatai ir saugos nuostatai skelbiami Lietuvos valstybinio mokslo ir
studijy fondo tinklalapyje.

41. Uz IS ,,Paskola-2* tvarkytoju supazindinima su saugos nuostatais ir dokumentais,
lgyvendinanciais saugos politika, atsako IS ,,Paskola-2 saugos jgaliotinis.

42. 1S ,,Paskola-2* naudotojai, pazeid¢ saugos nuostaty ir kity saugos politika
igyvendinanciy teisés akty nuostatas, atsako istatymy nustatyta tvarka.



